
 حفاظت از رایانه

دس ػصش داًص هْوتشیي ٍظیفِ ثطش جوغ آٍسی دادُ ، ایجبد        

اطلاػبت ، پشداصش ٍ سسیذى ثِ داًص دس صهیٌِ ّبی هختلف ٍ دس 

ٍلی استفبدُ اص ضجىِ . ًْبیت ثِ اضتشان گزاضتي ٍ تجبدل داًص است

ّبی وبهپیَتشی ٍ ّوچٌیي ایٌتشًت ثِ ػٌَاى اثضاسّبی اصلی ثشای ایي 

فشآیٌذ ، ثب هخبطشات ثسیبسی ّوشاُ ضذُ ٍ اهٌیت دادُ ّب سا ثب 

چبلطْبی جذی هَاجِ ًوَدُ ٍ ثِ ّویي سجت حفظ اهٌیت ٍ هذیشیت 

دادُ ّبی سبصهبًی دس ساس اّذاف ٍاحذّبی فٌبٍسی اطلاػبت 

 . سبصهبى ّب لشاس گشفتِ است

 

 تؼریف امنیت شثکه 

پشداصُ ایست وِ طی آى یه ضجىِ دس همبثل اًَاع هختلف 

  .تْذیذات داخلی ٍ خبسجی اهي هیطَد

 اهداف امنیت شثکه

(Security Center & Network Security:) 
 ثبثت وشدى هحشهبًگی دادُ ّب -1

 ًگْذاسی جبهؼیت دادُ ّب -2

 ًگْذاسی دس دستشس ثَدى دادُ ّب -3

 انواع تهدیدات ته زتان ساده

 وپی ثشداسی غیش هجبص -1

 اسسبل اطلاػبت -2

 هٌتطش وشدى اطلاػبت -3

 تغییش دس سبختبس ظبّشی پبیگبُ -4

 تخشیت پبیگبّْبی اطلاػبتی  -5

 ایجبد تغییش ٍ دستىبسی دس اطلاػبت -6

ثِ . چیضی ثِ اسن حفبظت صذ دس صذ ٍجَد ًذاسد :نکته

ّوبى تؼذاد وِ ثشًبهِ ّب ٍ لبثلیتْبیی ثشای ایوي سبصی 

فبیلْب ٍ پَضِ ّب ٍجَد داسد ، ثِ ّوبى تؼذاد ًیض 

 .دستَسالؼول ّبیی ثشای وطف ولوبت سهض ٍجَد داسد

اهب سٍضْبیی وِ دس ایي هطلت ثِ اى اضبسُ هی ضَد ، 

اطلاػبت ضوب سا اص گضًذ ثیطتش تلاضْب ثشای دستجشد حفظ 

اگش اطلاػبت هَسد ًظش ٍالؼبً اّویت خبصی داسد . هی وٌذ

، استفبدُ اص ًشم افضاسّبی ضٌبختِ ضذُ ٍ هؼتجش پیطٌْبد هی 

 .ضَد

چگونه مراقة رایانه و اطلاػات درون آنها و یا دسترسی 

 غیرمجاز ته مناتغ سیستم تاشیم؟

 حفاظت فیسیکی (الف 

ایوٌی دس . اص سایبًِ است (حفبظت فیضیىی)اٍلیي گبم  -

ثشاثش سشلت ٍ آتص سَصی ٍ سیستن وٌتشل حشیك 

ثبیذ ثِ ضىلی ثبضذ وِ ثِ ًیشٍی اًسبًی ٍ سیستن ّبی 

الىتشًٍیىی آسیت ٍاسد ًىٌذ ٍ ّوچٌیي هَاسد ًبضی 

ٍضؼیت فیضیىی ٍ هحل » اص ًگْذاسی غیشاستبًذاسد 

 «...پبیِ ّبی سیستن ّب ٍ 

لذست  (ثشق اضطشاسی) UPSثبیذ وٌتشل وٌین وِ  -

لاصم سا ثشای تبهیي ًیشٍی الىتشیىی جْت وبسوشد 

صحیح سخت افضاسّب دس صهبى اضطشاسی داضتِ 

 .ثبضٌذ

سیستن سایبًِ ّبی ضوب اص سطَثت ٍ سشهبیص  -

 .استبًذاسد ثشخَسداس ثبضذ

تْیِ یه ًسخِ پطتیجبى اص فؼبلیتْبی سٍصاًِ ٍ حفبظت  -

 .اص هٌبثغ ایجبد ضذُ دس خبسج اص سیستن جبسی

 حفاظت نرم افساری (ب

 هٌبست دس سایبًِ ٍ فبیلْبی Passwordلشاس دادى  -

 .رخیشُ ضذُ ٍ تغییش دٍسُ ای آى

ًصت یه ًشم افضاس ٍیشٍس یبة ٍ ثِ سٍص سسبًی آى  -

 .ثطَس هشتت

 .ثِ سٍص سسبًی هشتت سیستن ػبهل -

 دس صَست استفبدُ اص Firewallًصت یه ًشم افضاس  -

 .ایٌتشًت ٍ ضجىِ

سػبیت ًىبت ایوٌی دس ٌّگبم استفبدُ اص ایٌتشًت ٍ  -

 .پست الىتشًٍیه

 !کامپیوتر شما از راههای زیر ویروسی می شود؟

 (ضبیغ تشیي ساُ)اص طشیك ایویل  -1

دسیبفت فبیل اص ایٌتشًت یب اص دٍستبى دس ضجىِ ّبی  -2

 اجتوبػی

  یب فلص حبٍی ٍیشٍسCDاستفبدُ اص  -3

 هطبّذُ صفحبت ٍة دس ایٌتشًت -4

  ضذُ اص هٌبثغ ثی اػتجبسDownloudاجشای فبیلْبی -5

 

https://fa.wikipedia.org/wiki/%D9%BE%D8%B1%D9%88%D9%86%D8%AF%D9%87:Operating_system_placement-fa.svg


راهکارهای پیشگیری از ویروسی شدن کامپیوتر شما 

 :مؼمولاً روشهای زیر می تاشد

ٍ ثِ سٍص  (لایٌسس داس)ًصت  ٍیشٍس یبة هطوئي  -1

 .ًگْذاضتي آى

 .ثبص ًىشدى ایویل ّبیی وِ فشستٌذُ آى سا ًوی ضٌبسیذ -2

اهیل خَد سا اص جبیی تْیِ وٌیذ وِ سشٍیس دٌّذُ ایویل  -3

  (Yahoo – Hot mailهثل  )داسای ٍیشٍس یبة ثبضٌذ

ایویل   Spamاوثش ایویل ّبی ٍیشٍسی ثِ ثِ سوت   -4

لزا دس ثبص وشدى ایویل ّبی فشستبدُ . فشستبدُ هیطَد

 . دلت ضَدSpamضذُ ثِ 

 در صورت اتتلای کامپیوتر شما ته ویروس چه تاید کرد؟

 .ول ّبسد تَسط ٍیشٍس وطْب (ثبصثیٌی)اسىي  -1

تْیِ یه ًسخِ پطتیجبى اص اطلاػبت ٍ ًگْذاسی آى  -2

  CDدس 

دس صَست حبد ثَدى هطىل اگش اهىبى داسد ٍیٌذٍص  -3

خَد سا ػَض وٌیذ ٍ دسایَ ٍیٌذٍص لجلی سا فشهت 

 .ًوبییذ

 نکات امنیتی در حفاظت رایانه

ثب فشاّن ضذى ضجىِ ّبی سایبًِ ّب ٍ ٍسٍد ایي ضجىِ ّب ثِ 

صًذگی ضخصی ٍ اجتوبػی ٍ سیستن ّبی دٍلتی ٍ 

ضشوتْبی خصَصی ٍ ّوچٌیي ٍسٍد ثِ دًیبی استجبطبت 

هی تَاى ضبّذ ٍ ًظبسُ گش اًَاع تْذیذات اهٌیتی دس ضجىِ 

 .ّبی سایبًِ ای ثبضین

اگش ًبهِ ضوب داسای پیَستی ثب هَضَع ٍ ػٌَاى  -1

هطىَن ٍ یب غیشهٌتظشُ هی ثبضذ، اص ثبص وشدى آى 

اگش هی خَاّیذ پیَست سا ثبص وٌیذ . پشّیض ًوبییذ

اثتذا آى سا ثش سایبًِ خَد ثجت وٌیذ ٍ سپس تَسط 

 .یه ضذ ٍیشٍس هؼتجش آى سا اسىي ًوبئیذ

ایي . ًبهِ ّبی صًجیشُ ای ٍ ًبخَاستِ سا پبن وٌیذ -2

دستِ اص ًبهِ ّب سا ّشصًبهِ هی ًبهٌذ صیشا ثذٍى 

ّشصًبهِ . دسخَاست ٍ دس تؼذاد صیبد اسسبل هی گشدد

  .ّب سا ثشای وسی ًفشستیذ

سشٍیسْب ٍ ًشم افضاسّبیی وِ ثصَست سٍصاًِ ثِ آًْب  -3

 Remot Desktop،  File)ًیبص ًذاسیذ هبًٌذ 

sharing services)  سا ثش سٍی سایبًِ خَد ًصت

ایٌگًَِ سشٍیسْب ًمبطی ّستٌذ وِ هی تَاًذ . ًىٌیذ

 .دسگبّْبی ٍسٍدی ٍ ًفَر ثِ سایبًِ ضوب ثبضذ

ًشم افضاسّب ٍ سیستن خَد سا دس ووتشیي صهبى  -4

 .ثشٍصسسبًی ًوبییذ

اص اطلاػبت ٍ فبیلْبی هْن ثصَست دٍسُ ای ، وپی  -5

 ٍ یب CDپطتیجبى تْیِ ًوَدُ ٍ ایي وپی ّب سا ثش سٍی 

DVD یب ّش ًَع هٌبثغ خبسجی رخیشُ وشدُ ٍ دس ٍ 

 .جبی اهي ًگِ داسیذ

اص ثشًبهِ ّبی غیشلبًًَی وِ هؼوَلاً ثصَست سایگبى  -6

دس ایٌتشًت اسائِ هیطَد استفبدُ ًىٌیذ ، ّویي طَس اص 

ثشًبهِ ّبی اسائِ دٌّذُ هَسیمی ٍ فیلن هجبًی ، 

صشف ًظش اص غیشلبًًَی ثَدى آًْب ، ایي ثشًبهِ ّب 

هؼوَلاً سشضبس اص اًَاع ًشم افضاسّبی هخشة اص جولِ 

Spywareّب ّستٌذ  . 

 ثشای اهٌیت ثیطتش  NTFSفشهت دسایَّب سا ثِ  -7

 .تجذیل وٌیذ

سیستن ّبی سایبًِ ای اداسُ صشفبً جْت اًجبم اهَس  -8

اداسی هی ثبضذ ثٌبثشایي ّشگًَِ ًصت ًشم افضاس فمط 

 .  صَست پزیشیذITثب ّوبٌّگی هسئَل 

 

 

 

 چگونه از  

 رایانه
  خود محافظت کنیم؟

 

  

 

 

 

  غفبسی همذم–لبئویبى : تْیِ وٌٌذُ

 ضجىِ ثْذاضت ٍ دسهبى ولات

 94- تبثستبى 


